Podminky pro vydani a pouzivani Osobniho certifikatu

Banco Popolare Ceska republika, a.s.

l. Uvodni ustanoveni

1. Tyto Podminky jsou obchodnimi podminkami ve smyslu ¢l. I. bod 3 VOP vydané v souladu se
Zakonem o platebnim styku a jejich odchylnd ustanoveni maji prednost pred ustanovenimi
VOP.

2. Osobni certifikat mlze byt vydan pouze fyzické osob&, a to a) Primarnimu uzivateli nebo
b) jinému Uzivateli, ktery je Primarnim uZivatelem zmocnén v Pfikazu k administraci
k vyuzivani Sluzeb pfimého bankovnictvi.

. Vymezeni pojmii

Pojmy s pocatecnim velkym pismenem maji v téchto Podminkach nize uvedeny vyznam. Pojmy
s pocCatecnim velkym pismenem nevymezené v téchto Podminkach jsou vymezeny ve VOP a ve
Smlouveé o vydani a pouzivani Osobniho certifikatu.

» Certifikacni misto" znamena aplikaci internetovych stranek Banky,

« ,Heslo Osobniho certifikatu® znamena soubor autentifikacnich znak{ UZivatele k vygenerovani
Osobniho certifikatu; jedna se o bezpecnostni personalizovany prvek SluZzeb pfimého
bankovnictvi,

« ,Heslo pro pfistup do pfimého bankovnictvi® znamena soubor autentifikacnich Cisel, které
spolu s Osobnim certifikatem tvofi Podpis; jedna se o bezpeCnostni personalizovany prvek
SluZeb pfimého bankovnictvi,,

« Identifikacni Cislo" je jedineCnym Cdislem UZivatele, které spolu s Osobnim certifikdtem
a Heslem pro pristup do pfimého bankovnictvi umoziiuje pfistup Uzivatele ke Sluzbam
pfimého bankovnictvi; jednd se o bezpecCnostni personalizovany prvek Sluzeb pfimého
bankovnictvi,,

« Klient" znamena jakoukoli pravnickou nebo fyzickou osobu, kterd ma s Bankou uzavienou
Smlouvu o poskytovani sluzeb pfimého bankovnictvi,

e ,Manual pro Sluzby pfimého bankovnictvi® znamena pfirucku Banky ke Sluzbam pfimého
bankovnictvi, kterou Banka zpfistupfiuje na internetovych strankach Banky www.bpcr.cz,

« ,Osobni certifikat® znamena datovou zpravu obsahujici jedineCné Udaje UzZivatele pro
vyuzivani Sluzeb pfimého bankovnictvi vydana UZivateli Bankou na zakladé Smlouvy o vydani
a pouzivani osobniho certifikatu, kterou uzavira kazdy UZivatel v Klientové obchodnim misté;
jedna se o bezpecnostni personalizovany prvek Sluzeb pfimého bankovnictvi,

« ,Podpis" znamena elektronicky podpis UZivatele k vyuzivani Sluzeb pfimého bankovnictvi,
ktery je kombinaci Osobniho certifikatu a Hesla pro pfistup do pfimého bankovnictvi a jehoz
pouziti mlze byt podminéno dalSimi bezpecnostnimi prvky; jedna se o bezpeCnostni
personalizovany prvek Sluzeb pfimého bankovnictvi,

« ,Podminky" znamena tyto Podminky pro vydani a pouzivani Osobniho certifikatu Banco
Popolare Ceska republika, a.s.,

I\\

« Primarni uzivatel* znamena a) Klienta fyzickou osobu, b) fyzickou osobu, ktera je statutarnim
organem nebo prokuristou Klienta pravnické osoby (bez ohledu na zplsob jednani jménem
Klienta pravnické osoby navenek) nebo c) fyzickou osobu, kterou Klient pravnicka osoba udélil

ve Smlouvé o poskytovani sluzeb pfimého bankovnictvi opravnéni k vyuzivani Sluzeb pfimého
bankovnictvi. Primarni uZivatel stanoveny dle pism. c) vySe je opravnén na zakladé jednoho
Osobniho certifikatu vydaného Bankou vyuZivat zaroven Sluzeb pfimého bankovnictvi
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zfizenych na zakladé dvou i vice Smluv o poskytovani sluzeb pfimého bankovnictvi uzavienych
mezi Bankou a Klienty, pokud tak jednotlivé Smlouvy o poskytovani sluzeb pfimého
bankovnictvi stanovi,

~Pfikaz k administraci® je plnou moci, kterou Primarni uZivatel zmocnuje dalSi UZivatele
k vyuzivani Sluzeb pfimého bankovnictvi v rozsahu stanoveném v Pfikazu k administraci.
Pfikazem k administraci jsou souCasné nastavovana opravnéni UZivateld a pravidla pro
Vicenasobnou autorizaci,

,Sluzby pfimého bankovnictvi® znamena sluzby poskytované na zakladé Smlouvy
o poskytovani sluzeb pfimého bankovnictvi,

~Smlouva o poskytovani sluzeb pfimého bankovnictvi* znamena pisemnou smlouvu uzavienou
mezi Klientem a Bankou, na jejimz zakladé jsou poskytovany Sluzby ptimého bankovnictvi.

Podminky vydani Osobniho certifikatu

Banka vyda (umozni vygenerovat) Osobni certifikat pouze a) Primarnimu uZivateli nebo
b) Uzivateli, ktery je uveden v Pfikazu k administraci, a to vzdy na zakladé Smlouvy o vydani a
pouzivani Osobniho certifikatu uzaviené s Bankou.

Primarni uZivatel obdrzi prostfednictvim Smlouvy o vydani a pouzivani Osobniho certifikatu
nasledujici bezpecnostni personalizované prvky Primarniho uZivatele:

» Identifikacni Cislo Primarniho uzivatele,

+  Cislo Osobniho certifikatu Primarniho uZivatele,

»  Prvni 4 Cisla jednorazového Hesla pro pristup do pfimého bankovnictvi,
«  Prvnich 5 znakl Hesla Osobniho certifikatu.

Banka bez zbytecného odkladu po uzavreni Smlouvy o vydani a pouzivani Osobniho certifikatu
zaSle Primarnimu uZivateli, formou e-mailu a textové zpravy na adresu elektronické posty a
Cislo mobilniho telefonu uvedeného ve Smlouvé o vydani a pouzivani Osobniho certifikatu:

»  Posledni 4 Cisla jednorazového Hesla pro pfistup do pfimého bankovnictvi a

« posledni 3 znaky Hesla Osobniho certifikatu ur¢eného k vygenerovani Osobniho certifikatu
Primarniho uzivatele.

UZivateli, ktery neni Primarnim uzivatelem, vygeneruje Primarni uZivatel v aplikaci Sluzeb
pfimého bankovnictvi nasledujici bezpecnostni personalizované prvky Uzivatele, které budou
prilozeny jako nedilna soucast Smlouvy o vydani a pouzivani Osobniho certifikatu mezi Bankou
a Uzivatelem. Tyto bezpeCnostni personalizované prvky je Primarni uzivatel povinen predat
pouze Uzivateli uvedenému v Pfikazu k administraci:

« Identifikacni Cislo Uzivatele,

. Cislo Osobniho certifikatu UzZivatele,

« Jednorazové Heslo pro pfistup do pfimého bankovnictvi,
»  Heslo Osobniho certifikatu.

Pfed vygenerovanim certifikatu pro UZivatele, ktery neni Primarnim uZivatelem je UZivatel
povinen dostavit se na Klientovo obchodni misto spolecné s vyplnénym a podepsanym
Pfikazem k administraci a Zmocnénim pro pfistup ke Sluzbam pfimého bankovnictvi (bez
hesel), které vytiskne Primarni uzivatel.

UZivatel vygeneruje prostrednictvim Certifikacniho mista Osobni certifikat zadanim kombinace
svého a) Cisla Osobniho certifikatu a b) Hesla Osobniho certifikatu.

UZivatel je pred vygenerovanim Osobniho certifikatu povinen zkontrolovat spravnost
identifikacnich (dajl Uzivatele zobrazenych ve Smlouvé o vydani a pouzivani Osobniho
certifikatu, resp. v jeji pfiloze Pfimé bankovnictvi — bezpec¢nostni klice.
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10.

11.

V.
12.

13.

14.

15.

16.

17.

18.

Pfi prvnim pfihlaseni ke Sluzbam pfimého bankovnictvi UZivatel zméni jednorazové Heslo pro
pristup do pfimého bankovnictvi na nové Heslo pro pfistup do pfimého bankovnictvi, které
bude UZivatel pouzivat pro Ucely Podpisu. Pokyny pro nastaveni Hesla jsou uvedeny
v Zasadach bezpecného uzivani Sluzeb pfimého bankovnictvi.

Banka neodpovida za Skody vzniklé uvedenim nespravného kontaktniho Cisla mobilniho
telefonu nebo e-mailové adresy ve Smlouvé o vydani a pouzivani Osobniho certifikatu
Klientem.

Pokud dojde ke zneuZziti kontaktniho cisla mobilniho telefonu nebo e-mailové adresy uvedené
ve Smlouvé o vydani a pouzivani Osobniho certifikatu pred okamzikem vygenerovani Osobniho
certifikatu nebo zménou jednorazového Hesla pro pristup do pfimého bankovnictvi, je UZivatel
o této skuteCnosti povinen neprodlené informovat Banku v Klientové obchodnim misté a/nebo
v misté podpory Sluzeb pfimého bankovnictvi; aktualni kontakty jsou uvedeny v Manualu pro
Sluzby pfimého bankovnictvi. Banka v takovém prfipadé bez zbytecného odkladu zablokuje
pristup ke SluZzbam pfimého bankovnictvi a vyda UZivateli nové bezpecnostni personalizované
prvky pro pristup ke Sluzbam pfimého bankovnictvi a to pouze v Klientové obchodnim misté.

Platnost a Gc¢innost Osobniho certifikatu

Platnost Osobniho certifikatu je 5 let. UZivatel mlze Osobni certifikat po dobu jeho platnosti,
pokud nebyla pozastavena jeho ucinnost, pouzivat pfi vyuZivani Sluzeb pfimého bankovnictvi.

Banka vyda UZzivateli novy Osobni certifikat na zakladé jeho Zadosti doruc¢ené Bance i v dobé
platnosti stavajiciho Osobniho certifikatu. Banka vyda UZivateli novy Osobni certifikat na
zakladé existujici Smlouvy o vydani a pouzivani Osobniho certifikatu. O vydani nového
Osobniho certifikatu v dobé platnosti stavajictho Osobniho certifikatu Zada UZivatel na
prislusném Klientové obchodnim misté. Banka a Uzivatel postupuji pfi vydani nového
Osobniho certifikatu pfiméfené podle ¢l. III téchto Podminek. Novy Osobni certifikat bude
UZivateli vydan ve stejné formé a se stejnymi identifikacnimi Udaji jako predchozi Osobni
certifikat.

V pfipad€, Ze dojde ke zméné identifikacnich Gdajt UZivatele uvedenych ve Smlouvé o vydani
a pouzivani Osobniho certifikdtu (vCetné Cisla mobilniho telefonu), je UZivatel povinen Banku
bez zbytecného odkladu pisemné informovat.

Po ukonceni platnosti Osobniho certifikatu je UZivatel opravnén pozadat o vydani nového
Osobniho certifikatu pouze v Klientové obchodnim misté na zakladé nové Smilouvy o vydani
a pouzivani Osobniho certifikatu.

Blokace Osobniho certifikatu

Ucinnost Osobniho certifikdtu mdZe byt pozastavena na zakladé Zadosti UZivatele, Klienta
nebo ze strany Banky.

Osobni certifikat nelze pFi pozastaveni Gcinnosti vyuzivat pro poskytovani Sluzeb pfimého
bankovnictvi.

Banka je opravnéna jednostranné pozastavit Gc¢innost Osobniho certifikdtu v nasledujicich
pripadech:

+ Banka se dlvéryhodné dozvi, Ze Osobni certifikat byl vydan na zakladé nepravdivych,
neuplnych nebo zavadéjicich informaci,

+ Banka se dlvéryhodné dozvi, Ze UZivatelovy identifikacni (Udaje, které byly uZity pro
vydani Osobniho certifikatu, jiZz nejsou platné,

« UZivatel porusil kteroukoli z povinnosti stanovenych Smlouvou o vydani a pouZivani
Osobniho certifikatu,

« Banka je k pozastaveni GCinnosti povinna s ohledem na platné pravni predpisy,
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+ V souvislosti s vyuzivanim Osobniho certifikdtu doSlo nebo mize dojit ke zvySeni
bezpecnostnich rizik pro vyuzivani Sluzeb pfimého bankovnictvi.

19. Banka informuje Uzivatele prostfednictvim kontaktniho e-mailu uvedeného ve Smlouvé
o vydani a pouzivani Osobniho certifikdtu o pozastaveni GcCinnosti Osobniho certifikatu ze
strany Banky.

20. Uzivatel nebo Klient mlZe pozadat o pozastaveni Ucinnosti Osobniho certifikatu
prostfednictvim zablokovani Sluzeb pfimého bankovnictvi v misté podpory Sluzeb pfimého
bankovnictvi nebo v Klientové obchodnim misté.

21. Uzivatel je vzdy povinen pozadat o pozastaveni ucinnosti Osobniho certifikatu v pripad€, ze
dojde k odcizeni nebo ztraté i jakémukoli jinému zneuziti Osobniho certifikatu, Podpisu nebo
jiného personalizovaného bezpecnostniho prvku Sluzeb pfimého bankovnictvi.

22. O obnoveni Uc¢innosti Osobniho certifikatu mlze Uzivatel nebo Klient, v pfipadé doSlo — li
k pozastaveni ucinnosti na Zadost Klienta, poZadat na zakladé zadosti v Klientové obchodnim
misté. Banka obnovi ucinnost Osobniho certifikatu nasledujici Obchodni den.

VI. Bezpecnost

23. Uzivatel je odpovédny za vygenerovani Osobniho certifikdtu a zménu Hesla pro pfistup do
pfimého bankovnictvi. Uzivatel je vyluénym uzivatelem Osobniho certifikatu a Hesla pro
pristup do pfimého bankovnictvi a odpovida za jeho veskeré pouziti.

24. Uzivatel je povinen chranit personalizované bezpecnostni prvky Sluzeb pfimého bankovnictvi
proti jakémukoli zneuziti, zejména odcizeni, ztraté ¢i vyzrazeni treti osobé.

25. Banka je opravnéna docasné neposkytnout Sluzby pfimého bankovnictvi z dllezitych, zejména
bezpecnostnich nebo technickych dtvodd.

VIl. Zanik smluvniho vztahu

26. Smlouva o vydani a pouzivani Osobniho certifikatu zanika vypovédi dle ustanoveni bodu 183.
VOP, dale pak:

«  zruSenim UZivatele Primarnim uZivatelem prostfednictvim Pfikazu k administraci.
« uplynutim doby platnosti Osobniho certifikatu.

27. Pravo Banky odstoupit od Smlouvy o vydani a pouzivani Osobniho certifikatu v souladu s VOP
timto neni dotceno.

28. Uzivatel neni opravnén a nesmi po zaniku Smlouvy o vydani a pouzivani Osobniho certifikatu
pouzivat Osobni certifikat.

VIIl. Zavérecna ustanoveni
29. Banka je opravnéna tyto Podminky prdibézné novelizovat zplisobem uvedenym ve VOP.

30. Tyto Podminky jsou platné a Gc¢inné od 1.11. 2009 a zcela nahrazuji Podminky platné od
2.2.2009.
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